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Da se mluvit o nove éere
digitalnich sluzeb?

Nejsme uz dost digitalizovani?
Je co zlepsovat?



Digitalni procesy dnes

e Ovéfeniidentity (KYC)
o V CR relativné dobrd penetrace identit Grovné znaénd (diky bankéam,
které nabizeji identitu do NIA a Bank iD)

e DoloZeni ruznych potvrzeni
o Doneddvna bez legislativni opory plné elektronickych potvrzeni

e Elektronicky podpis

o Kvalifikovany elektronicky podpis je legislativné pokryty dlouhd Iétq, ale
s minimalni penetraci



Kdo dnes nese rizika?

Co kdyby tyto procesy byly
dostupne a jmenem zakona
bezpecne?




Evropska penézenka digitalni identity (EUDIW)

“Prostifedek pro elektronickou identifikaci, ktery uzivateli umoznuje
bezpecné uklddat, spravovat a ovefovat osobni identifikaéni Gdaje
a elektronickd potvrzeni atributi za Gcelem jejich poskytnuti spoléhajicim
se strandm a dalsim uZivatelum evropskych penézenek digitdini identity
a podepisovat prostfednictvim kvalifikovanych elektronickych podpist

nebo pecetit prostfednictvim kvalifikovanych elektronickych peceti”

Clanek 3, odst. 42 eIDAS2



Digitalni procesy s EUDIW

e Ovéfeniidentity (KYC)
o elektronicka identifikace fyzické i pravnické osoby na Grovni vysoka
o PID - elektronickd obcanka

e DoloZeni ruznych potvrzeni
o (Kvalifikované) elektronické potvrzeni atributd

e Kvalifikovany elektronicky podpis a pecCet
o “poskytuji standardne a bezplatné vsem fyzickym osobam moznost
podepisovat kvalifikovanymi elektronickymi podpisy” (stdty mohou
omezit jen na “neprofesiondlni Gcely”)

Clanek 5a, odst. 4, pism. g) eIDAS2



Co dal rika e|IDAS27?



Clanek 5a, odst 15

e Pouzivani evropskych penézenek digitalni identity je dobrovoiné.

e Fyzické Ci pravnické osoby, které evropskou penézenku digitalni identity
hepouzivaji, nesmi byt v ZzGdném pfipadé omezovany ani
znevyhodnovdany v pFistupu k vefejnym a soukromym sluzbam,
pFistupu na trh prace, ani pokud jde o svobodu podnikéni.

e Pfistup k vefejnym a soukromym sluzbam musi byt i naddale mozny za
pouziti jinych stavajicich prostiedku identifikace a autentizace.




Clanek 5f, odst 1

e Pokud Clenské staty pro pFistup k on-line sluzbé poskytované subjektem
veFejného sektoru vyzaduiji elektronickou identifikaci a autentizaci,

akceptuji rovnéz evropské penézenky digitalni identity poskytnuté
v souladu s timto narizenim.




Clanek 5f, odst 2

e Pokud prdvo Unie nebo vnitrostatni pravo vyzaduje od soukromych
spoléhaijicich se stran, které poskytuji sluzby — s vyjimkou mikropodniku
a malych podniku ve smyslu ¢ladnku 2 pfilohy doporuc¢eni Komise
2003/361/ES - silnou autentizaci uzivatele k on-line identifikaci nebo
pokud takovou silnou autentizaci uzivatele k on-line identifikaci
vyzaduje smluvni zdvazek, a to i v oblasti
o dopravy, energetiky, bankovnictvi, financnich sluzeb, socidlniho

zabezpeceni, zdravotnictvi, pitné vody, postovnich sluzeb, digitalni
infrastruktury, vzdélavani nebo telekomunikaci,

e uvedené soukromeé spoléhaijici se strany do 36 mésicu ode dne vstupu
provadécich akti uvedenych v ¢l. 5a odst. 23 a €l. 5¢ odst. 6 v platnost a
pouze na dobrovolnou zadost uzivatele zacnou akceptovat rovnéz
evropské penézenky digitalni identity poskytnuté v souladu s timto
narizenim.




Kli¢ové milniky pro EUDIW v CR

20. 5. 21. 11. brezen— cca konec
2024 2024 zari 2025 roku 2026
> platnost EIDAS2 > prvni cast > zbyla cast > vydavani EUDIW
provadécich aktu provadécich aktu
Zdroj: hitps://eudiw.dia.gov.cz/
cca konec
roku 2027

akceptace RP
> dle 5f, odst 2


https://eudiw.dia.gov.cz/

Vi se, Jak to bude postavene?
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ARF1.5-1.10,2.0-2],
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ARF 2.3 - 2.5, main

National
Accreditation
Body (15)

Authentic
Conformity Source (9)
Assessment

Body (11)

Supervisory
Body (12)

Attribute
Schema
Provider (14)

Legend

Primary Role  Component

®——|n scope of the ARF ————
@ — NOT In scope of the ARF— — — &

Provides
< verification = =

service
A

Provides

.

qualified = = =

data

Governance Role

Registrar (16)

Trusted List
Provider (4)

A Is notified
ccess i
Certificate — N
[ Issues access certificate Authority (17) ‘ Issues access certificate
. tI.ssues i Providerof Is notified
_ I registration certificates Registration |
) :’;I)D Provider v._r e Certificates (18) » - Issues registration certificate K
Issues PID ==——p
Q—) 4 v
gEAAd s) @ Issues QEAA—> '
- @ Provider : Relying Party
p—|ssues EAA =——> Wallet Unit Presents PID or (10)
~Provides QC=———> attestations P
PR, |
- 7 - |
PuB-EAA IControls / Activates i
\——y Provider (6) @ |
; J
4 —Offers services = — — Wallet Provider
4 —Provides Wallet Solution -® 2)
User (1) 4 —Provides support = — — -®
EAA Provider < r——=b
(7) e—— Verifies |
N— Provides support,
tools and libraries Device
“____. Manufacturers
QES (QESRC) «/ and Related
Provider (8) L [ PP — Provides device= = = = = - Subsystems
Provider (13)
~—
Is notified Is notified



ARF 2.3 - 2.5, main s
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Kde si o0 tom neco prectu?



Zdroje - EU

e Novd provadeci narizeni Komise - k EUDIW zejména
o 20242977, 2024/2979, 2024/2980, 2024/2981, 2024/2982, 2025/846,
2025/847,2025/848, 2025/849, 2025/1569
e GitHub European Digital Identity - WIP
o The Architecture and Reference Framework
Standards and Technical Specifications
Attestation Rulebooks Catalog
Age Verification Solution Technical Specification

O O O



https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32024R2977
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32024R2979
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32024R2980
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32024R2981
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32024R2982
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32025R0846
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32025R0847
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32025R0848
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32025R0849
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32025R1569
https://github.com/eu-digital-identity-wallet
https://github.com/eu-digital-identity-wallet/eudi-doc-architecture-and-reference-framework
https://github.com/eu-digital-identity-wallet/eudi-doc-standards-and-technical-specifications
https://github.com/eu-digital-identity-wallet/eudi-doc-attestation-rulebooks-catalog
https://github.com/eu-digital-identity-wallet/av-doc-technical-specification

Zdroje - technické standardy - jen ¢asteény vycet

e Technické normy a standardy (nékteré jsou zatim jen naplanované)
ETSITS 319 142-1 vl.11, 319 132-1 v1.2.1, 19 182-1 v1.2.1, 319 122-1 v1.3.1, 319 162-1
vI.ll, 319 162-2 vi.11, 319 411-1v1.4.], 319 411-2 v2.6.1, 319 412-2 v2.4.]1, 319 401

O

v3.1.1, 119 412-6, 119 471, 11

476-2,119 478, 119 615 VI

OpenID Connect Open
SO ISO/IEC 18013-5, -7,

RFC 8943, RFC 8949

9 472-1,119 472-2,119 472-3,119 462, 119 475, 119
2.1,0019152-1, 319 482-3, EC TS12, ..

D4VCI, OpenlD4VP, EKYC, HAIP,

23220-2, CEN EN 419 241-1, -2, prCEN/TS 18098

ETF /7515, RFC 7519, RFC 8392, RFC 9162, SD-JWT VC, RFC 5280, RFC 8610,

W3C VCDM, VC-JOSE-COSE, VC Data Integrity, Digital Credentials AP,

WebAuthn

GlobalPlatform, GSMA, .



Vi se, co to bude umet?



Moznosti interakce s penézenkou

Proximity Supervised Flow (i offline)
Proximity Unsupervised Flow (i offline)
Remote Same-Device Flow

Remote Cross-Device Flow




Use cases Evropské skupiny pro spolupradci v oblasti
digitaini identity

Identification and authentication to access online services using PID
Mobile Driving Licence

Strong User Authentication for electronic payments

Natural person representing another natural person

Health data

Educational attestations and professional qualifications

Digital Travel Credential

Central Bank Digital Currencies

Social Security



Kategorie use cases dle ARF

e Secure identification and authentication
Identify and authenticate (with selective disclosure & user approval)
Securely authenticate Relying Parties or other Wallet Units
Onboard seamlessly with PID Providers or attestation Providers
Review past interactions
Request data erasure
o Report suspicious Relying Parties
e Exchanging qualified and non-qualified User attributes
o Request, store, and present
o Backup a list of their attributes, attestations, and configurations
o Prevent tracking by Relying Parties
e Electronic signing of documents or data
o Create qualified electronic signatures and seals
o Sign documents using qualified electronic signatures
e Generdte and use pseudonyms

O O O O O




High level pozadavky

e Annex 2 ARF (celkem 54, nékteré nejsou dokonéeny)

o Topic 1 - Accessing Online Services with a Wallet Unit
Topic 3 - PID Rulebook
Topic 6 - Relying Party authentication and User approval
Topic 7 - Attestation revocation and revocation checking
Topic 9 - Wallet Unit Attestation
Topic 16 - Signing documents with a Wallet Unit
Topic 17 - Identity matching
Topic 18 - Combined presentations of attributes
Topic 20 - Strong User authentication for electronic payments
Topic 24 - User identification in proximity scenarios
Topic 27 - Registration of PID Providers, Providers of QEAAs, PUB-EAAsS,
and non-qualified EAAs, and Relying Parties

o o O O O O O O O O


https://github.com/eu-digital-identity-wallet/eudi-doc-architecture-and-reference-framework/blob/main/docs/annexes/annex-2/annex-2-high-level-requirements.md

Muzeme si ukazat, jak to funguje?



Architektura napojeni na EUDIW
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WASE AS

e WASE - Wallet Authentication Server
e Zqjisti napojeni do celého ekosystému EUDIW
o Registrace spoléhajici se strany a sprava certifikatd (pristupovy,
registraéni), odregistrace
o OpenlD4VP pro ziskdvani dat z EUDIW (PID a véechny formy EAA)
o Verifikace podpisu dat
o Validace platnosti dat (stav odvoldni)
e Vydavani atributu
o Pro vlastni potfebu - zrychleni procesu prihldseni a autorizace
o Pro treti strany - napf. potvrzeni o Uctu, prijmech, pojisten, ...




Wrap up.. Co ted?



Rekapitulace

e EUDIW
o Elektronickd identifikace Urovné vysoka
o Qvéreni osobnich identifika¢nich adaju
o Elektronickd potvrzeni atributu
o Kvalifikované elekotrinicky podpis [ pecet
e Pouziti
o Proximity
o Vzddalené
e Dostupnost
o V kazdém stateé EU od 24.12. 2026
e Povinnost akceptace pro vybrané oblasti
o Od 24.12.2027




Oc¢ekavany pfinos EUDIW

e Pro business
o Dramatické sniZzeni ndkladu
o Zrychleni procesu
o ZvySeni bezpecnosti a compliance
o Pristup na jednotny evropsky trh

e Pro zdkazniky
o Pohodli
o Rychlost
o Bezpecnost a plnd kontrola nad svymi daty



Cosedadeéelat ted’?

e \/zdéldvat se
o Formou samostudia, konzultaci, workshopu, konferenci

e Andadlyzovat
o ldentifikace dotEenych procesu a navrh zcela novych

e Planovat
o Prioritizace - legislativni povinnost vs prileZitosti ziskani novych klientu
o PFiprava realizace dle priorit (konec roku 2027 neni zase tak daleko)



Dékuji za pozornost :-)

MONET +
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