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Tech ID v Monet+

e Vystavba PKI infrastruktury

e Budovani certifikacnich autorit

e Tvorba certifikaCnich politik

e Doddvky a instalace HSM modulu

e Asymetrickd a postkvantova kryptografie
e Specializované moduly

e Key Management System (KMS)

e Certificate Lifecycle Management (CLM)




CLM & KMS




Automatizace
a ACME

e automatizace rutinnich procesu
e CLM - vyuziti protokolu ACME (SCEP i EST)

(3 28 [©

[
>
e
-
-
-
-
-’
’ -
~2i
~ ’
7
s
P ’
7
s
4
A7

\ \
MOV VLT

Fyzické Virtualni Prvky Mobilni
servery servery infrastruktury zarizeni v
¥’
00=
1 20
Lékarské Smart

pristroje Metering




Bezpechost

e bezpecnd distribuce klicu a certifikdtu mezi
koncovymi body
e vyuzZivani modernich kryptografickych algoritmu

e bez nutnosti lidského zadsahu
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Centrdini
body
spravy

e fizeniz jednoho mista v organizaci

e vertikdlni i horizontdalni fizeni roli (CLM)
e centrdlni misto pro ulozeni krypt. materidlu
— klicovy sklad (KMS)




DORA

e Article 9, Protection and prevention

e Article 10, Detection

e Article 11, Response and recovery

e Article 12, Backup policies and procedures,
restoration and recovery procedures and

methods




Efektivni
eliminace
vypadku

e automatizované fizeni Zivotnich cyklu klicu a certifikatu

e eliminace vypadku pfi expiraci

e odpadd manudlni fizeni certifikatl (excel, tabulky)




Funkcionality

CLM - Certificate Lifecycle Management

e Vysoce Skdalovatelny systém pro spravu Zivotniho cyklu certifikatd

e Zaqjisténi bezpeénosti vynucenim Security Compliance v procesu spravy certifikatu

e Zajisténi pouzivani modernich kryptografickych algoritmu

e Znemoznéni vyddni certifikdtu neautorizované roli, technickému prvku nebo uzivateli

e Sestavovani vlastnich scénafru pro vydani certifik&tu

e Definovani uzivatelskych roli a bezpeénostnich profili svdzanych se scéndri vydavani certifikatd
e Dynamickou validaci Zadatelu a mozZznost podpisu Zzadosti o certifikdt autoriza¢nim certifiktem

KMS - Key Management System

e Jednotné misto pro prehled zafizeni a jejich aktivnich certifikatu

e Eliminace vypadka pfi expiraci certifikata (server-client komunikace, P2P)
e Centralni misto pro ulozeni krypt. materialu — klicovy sklad

e Import certifikatu do klicového skladu

e Minimalizace nutnych manudlnich zdsaht administratorem ITS



Graficke
rozhrani

e Vvyuziti uzivatelsky privétivého
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High
Availability

e MozZnost provozu systému

vV rezimu vysoké dostupnosti




Interni
infrastruktura

e posileni péce o interni infrastrukturu klicu a certifikata

e uvolnéni kapacit a zvyseni bezpecnosti

e snizeni chybovosti

“Lidem mysleni, strojum dfinu.” Tomas Bata




Jiné protokoly
a tlohy

e moznost dovyvinout poufZiti jiny protokolud nez jsou ACME,
EST a SCEP (CLM)

e moznost pfizplsobeni systémd (napf. smart metering)




Kritickeé
procesy & KMIP

e automatizované vydavani certifikadtu s vyuzitim globdiné
pouZivanych protokolu
e kontrola schvdlenych identifikacnich udaju v Zzadosti o certifikat

e kontrola podporovanych kryptografickych algoritmu atd.

KMIP

o protokol s velmi Sirokou $kdlou pouziti (napf. ifrovani zaloh,

interoperabilita systémua, pfidavani bezp. systému do infra.)




Lifecycle

e Automatické vydavani certifikatu
e Automatickd obnova certifikatd
e Automatické odvoldani/revokace
e Audit
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Monet+

e Certificate Lifecycle Management

e Key Management System

e Vvlastni vyvoj
e in-house podpora

e mMoZnost pfizpusobeni, rozsifeni a provazani

s dalSimi systémy




CLM & KMS




CLM & KMS

utomatizace a ACME
ezpecnost

entrdlni body spravy

ORA
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unkcionality
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