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Zero Trust Maturity Model 



Zero Trust Maturity Evolution 



Support



● Požadavek: „máme zájem o Zero Trust, 
pomůžete nám?”

● Dohodnutý postup:
○ představíme teoretický pohled na Zero 

Trust Architekturu
○ rozdělíme na oblasti
○ na vybraném podoblasti navrhneme 

konkrétní technologie
○ připravíme ukázku použití

Bezpečnostní konzultace



● Explicitně zájem zákazníka o naplnění 
standardu NIST SP 800-207
○ “praktická” část konzultace by měla být 

v souladu s tímto zdrojem
○ “mapování”

● Mantra: “start with protect surface”

1.  Teoretický pohled
na Zero Trust Architekturu



● Vybraná oblast: Application-to-Application
○ se zaměřením na Kubernetes

● Jiné identifikované podoblasti:
○ Employee-to-Asset

(např. přihlášení do počítače) (✨ ProID ✨)
○ Employee-to-Service

(např. správa Kubernetes klustru)
○ Employee-to-Application

(např. přístup do Jira)

● “see the big picture”

2.  Vymezení podproblému
a návrh technologií



Jedno z dvou:
● Proxy
○ Envoy

● Service mesh
○ Istio
○ Linkerd
○ Consul
○ Kuma

a
● Policy engine
○ Open Policy Agent
○ Kyverno

3. Návrh technologií
- Application-to-Application



Takeaway…



Obecné principy Zero Trust S čím začít

Zmapuj identity, zařízení a systémy IdP pro jednotnou identitu, CA pro vydání certifikátů, MDM pro správu zařízení

Zaveď silné dvoufaktorové ověřování (MFA) Smart Card nebo mobilní autentizace pro přihlášení do počítače
Alternativní metody - využití biometrie, FIDO2, passwordless login

Unifikuj a centralizuj SSO pro co nejvíc aplikací, KMS a secret management

Sleduj a loguj všechny přístupy Centralizovaný sběr logů a auditních udalostí
Anomaly detection a notifikace

Omezuj přístup na základě rizika MFA také u SSO pro klíčové aplikace a systémy

Automatizuj životní cyklus CLM, CI/CD

Možné Quick wins
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