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Figure 1: Zero Trust Maturity Model Pillars®

CISA’s ZTMM 1s one of many paths to support the transition to zero trust.

Zero Trust Maturity Model
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Bezpecénostni konzultace

e Pozadavek:,mdme zGjem o Zero Trust,
pomuZete nGm?”

e Dohodnuty postup:
o predstavime teoreticky pohled na Zero
Trust Architekturu
o rozdélime na oblasti
o na vybraném podoblasti navrhneme
konkrétni technologie
o pfipravime ukézku pouziti




1. Teoreticky pohled
na Zero Trust Architekturu

e Explicitné zdjem zdkaznika o naplnéni
standardu NIST SP 800-207
o “praktickd” ¢ast konzultace by mela byt
v souladu s timto zdrojem
o “mapovant”

e Mantra: “start with protect surface”




2. Vymezeni podproblemu
a navrh technologii

e Vybrand oblast: Application-to-Application
o se zamerenim na Kubernetes

e Jiné identifikované podoblasti:
o Employee-to-Asset
( ProlD ')
o Employee-to-Service

o Employee-to-Application

e “see the big picture”




3. Navrh technologii
- Application-to-Application

( N
Jedno z dvou: N
e Proxy
|,

o Envoy
e Service mesh
o Istio
Linkerd
Consul
Kumad

o O O

O
e Policy engine
o Open Policy Agent
o Kyverno




Takeaway...
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Mozné Quick wins

Obecné principy Zero Trust

Zmapuj identity, zafizeni a systémy IdP pro jednotnou identitu, CA pro vydani certifikdtl, MDM pro sprdvu zafizeni

Smart Card nebo mobilni autentizace pro prihldseni do pocitace

Zaved silné dvoufaktorové ovérovani (MFA _ S . :
( ) Alternativni metody - vyuziti biometrie, FIDO2, passwordless login

Unifikuj a centralizuj SSO pro co nejvic aplikaci, KMS a secret management

Centralizovany sbér logu a auditnich udalosti

Sleduj a loguj vSechny pristupy Anomaly detection a notifikace

Omezuj pfistup na zakladeé rizika MFA také u SSO pro kli¢ové aplikace a systémy

Automatizuj Zivotni cyklus CLM, CI/CD
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