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Workforce identity

Multi-Factor Authentication
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Workforce identity

e Nové konektory a integrace
e 20+ novych zdkazniku v Saas rezimu
e Integrace fyzickych pristupovych feSeni HID a Legic

e VylepSend podpora aintegrace s ADFS a Entra
o interoperabilita pouziti joko EAM v Entra ID
o Moznost postupné migrace uzivatel

e Pfihlaseni do Windows s pouzitim ProlD mobile
(Bluetooth nebo pfihlasovaci QR kod)

e Pracujeme na

o Pfihldseni do Win / Mac s ProlD mobile v offline
rezimu

o Integrace fyzickych pristupovych reSeni NXP




Customer identity

e Od verze 3.2 upgrade autentizacniho serveru CASE
o soulad s NUKIB doporucenimi + lep$i cryptoagilita

e Verze 3.4 prinese podporu pro vzdalené podepisovani
primarné pro vzdéaleny kvalifikovany podpis

e Pracujeme na
o integraci EUDIW: spoléhaijici se strana + vydavatel
atributud
o podpora tvéFové biometrie (feseni Aware)
o ICAO doklady jako faktor drzeni
o Integrace fedeni Avast, Symantec a Norton (secured
browser, device protection s podporou Al)

e Nemine nds
o podpora FIDO2 [ passkeys - porpora autentizaci s
overovanim atestaci + integrace do reseni pro
sprévu zivotniho cyklu (CMS/CLM)




eSign [ rSign

e Primarné pro vzdaleny kvalifikovany podpis
o SAM modul odpovidd QSCD certifikacim
o lze “downgradovat” i na nizsi podpisy

e Podpora raznych standardu a formata podpisU:
PDF, XML, CMS, ... vC proprietdrnich

e Kombinace “Customer” i “Workforce” scénaru
e Podpora pro vilastni i externi certifikacni autority
e Integracné jednoduché REST API

e Dopady novych ETSI norem a celkové elDAS2




Tech identity

e Vystavba PKI infrastruktury a certifikaCnich autorit
e Doddvky a instalace HSM modulu

e Asymetrickd a postkvantova kryptografie

e Key Management System (KMS)

e Certificate Lifecycle Management (CLM)

e Specializované moduly




Research team (RECS)

Vzdélavani a metodiky
e Inventdre kryptografickych
e BezpecCny kdd a doporuceni pro vyvojare
e Legislativa a standardy
e BezpecCnostni pozadavky na produkty

Modelovani hrozeb

e Implicitni soucast Zivotni cyklu SW produtku

Post-quantum
e Doporuceni migracnich postupu
e Ovéfeni pouzitelnosti novych technologii (PoC)

Konzultace
e Podpora interni tymu
e Podpora externich tymu




Dekuji za
pozornost,

uzijte si den!

m Vaclav Mladénka |\
vmladenka@monetplus.cz ™
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